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Na całym świecie  jest ponad 26 mln deweloperów IT 

Tworzą oni setki programów i aplikacji dziennie, które pobierają miliony 
użytkowników każdego dnia. Ponad 99% aplikacji pobieranych jest obecnie 
on-line.

W tym samym czasie, powstaje około 1.000 nowych wersji szkodliwego 
oprogramowania, które codziennie infekują kolejne linijki niezabezpieczonego 
kodu.

Szacuje się, że w 2022 liczba ta wzrośnie do 27 mln a w 2023 osiągnie 29 mln.

Dowiedz się w jaki sposób zabezpieczyć swój kod i chronić 
jego Użytkowników przed szkodliwym działaniem malwarem



Wybierz rozwiązanie Code Signing

FUNKCJE

DEFINICJA

Uwierzytelnienie
Dzięki certyfikatom Code Signing Tożsamość Wydawcy 
zostaje zweryfikowana i uwierzytelniona oraz 
wyeliminowane zostają alerty o Nieznanym Twórcy.

Integralność 
Code Signing zapewnienia Użytkownika o integralności 
kodu w momencie pobrania/instalowania i wykrywa 
każdą próbę zainfekowania szkodliwym 
oprogramowaniem. 

Budowanie zaufania 
Zapewnienie Użytkownika o transparentności kodu dzięki możliwości zaprezentowania danych firmowych Wydawcy 
z poziomu certyfikatu.

Code Signing czyli technologia podpisywania kodu to metoda składania podpisu cyfrowego 
w programach/aplikacjach, sterownikach czy plikach wykonywalnych z wykorzystaniem klucza kryptograficznego. 
Dzięki certyfikatom Code Signing ochraniasz swój kod i gwarantujesz bezpieczeństwo Twoich Użytkowników.



W jaki sposób certyfikaty Code Signing Certum 
chronią Twój kod oraz jego Użytkowników? 

Certyfikaty Code Signing zapewniają Użytkowników, że udostępniona przez Ciebie aplikacja nie została 
zmodyfikowana ani zainfekowana przez osoby trzecie.

Gdy podpisany plik, sterownik lub aplikacja zostanie zmodyfikowana lub zainfekowana malware, w przeglądarce pojawi się 
wyskakujące ostrzeżenie, które poinformuje i ostrzeże jego użytkowników, że nie można zweryfikować pochodzenia pliku 
lub aplikacji.

Certyfikat Code Signing z uznanego i zaufanego urzędu certyfikacji (CA) zapewnia potwierdzenie 
tożsamości wydawcy przez Zaufaną Trzecią Stronę

W trakcie pobierania oprogramowania użytkownik zobaczy informację o wydawcy i będzie mógł je zweryfikować, 
tym samym nie zobaczy odstraszającego komunikatu o Nieznanym Wydawcy. 



Wybierz odpowiedni wariant dla Twoich potrzeb

Open Source

Open Source Developer

1 rok

24h

Open Source Developer

Standard

Klient indywidualny

1-3 lata

24h

Imię i Nazwisko 
/ Nazwa firmy

60 000 €

EV

Klient biznesowy

1-3 lata

24h

Nazwa firmy

60 000 €

Dla kogo?

Okres ważności certyfikatu

Standardowy czas wydania 
po weryfikacji

Dane w certyfikacie

Gwarancja finansowa

Cross certyfikowany przez Microsoft

Eliminacja komunikatu systemowego 
Microsoftu SmartScreen Filter R

AD4
AS4



Slajd 6

AD4 Usuwanie - czy zapobieganie pojawianiu się ?
Adam Dąbrowski; 09.09.2020

AS4 Zmieniłam na eliminiacja - tak mamy w naszych tabelkach na stronie
Anna Sikorska; 09.09.2020



Zawsze pamiętaj, aby dobrze zabezpieczyć
klucze prywatne twojego certyfikatu 
Wybierz odpowiednie zabezpieczanie dla kluczy prywatnych Twojego certyfikatu, wybierając odpowiedni nośnik. 

typ zestawu

przechowywanie klucza

generowanie tokenu

Karta fizyczna

bezpieczne urządzenie 
kryptograficzne

Token USB 
– czytnik kart Mini ACR1011

ustalony pin

Karta wirtualna
brak konieczności 

posiadania fizycznej 
karty i czytnika

Cloud-based HSM

kod OT generowany 
co 30 sekund



4 proste kroki do podpisania kodu z Certum Code Signing  

Wybierasz odpowiedni dla Ciebie wariant certyfikatu Code Signing Certum i rozpoczynasz proces 
aktywacji certyfikatu. 1

Weryfikujemy Twoją Tożsamości. Dzięki rygorystycznemu procesowi weryfikacji tożsamości 
Certum, Użytkownik Twojego oprogramowania będzie wiedział, że ma do czynienia z zaufanym 

Twórcą, poświadczonym przez Zaufaną Trzecią Stronę. 
2

Po wydaniu certyfikatu, zainstaluj go na dowolnej platformie i zacznij podpisywanie wytwarzanego 
oprogramowania. 3

Ostatnim krokiem jest dystrybucja Twojego oprogramowania. Po podpisaniu oprogramowania 
każdy, kto przystąpi do pobierania i uruchamiania go, będzie mógł zidentyfikować Twórcę oraz zyska 
pewność, że kod nie został zmodyfikowany od czasu jego opublikowania.

4
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Zastrzeżenia prawne
Zawartość dostępna w prezentacji jest chroniona prawem autorskim i stanowi przedmiot własności. Teksty, grafika, fotografie, dźwięk,
animacje i filmy, a także sposób ich rozmieszczenia w prezentacji podlegają ochronie na mocy Ustawy o prawach autorskich i prawach
pokrewnych oraz innych przepisów z tym związanych. Jakiekolwiek nieautoryzowane zastosowanie jakichkolwiek materiałów zawartych
w prezentacji może stanowić naruszenie praw autorskich, znaków firmowych lub innych przepisów. Materiały dostępne w prezentacji nie
mogą być modyfikowane, powielane, przedstawiane publicznie, wykonywane, rozprowadzane lub wykorzystywane w innych celach
publicznych lub komercyjnych, chyba że Asseco Data Systems SA wydał na to wyraźną zgodę na piśmie. Kopiowanie w celach komercyjnych,
rozpowszechnianie, modyfikacja lub przejmowanie zawartości niniejszej prezentacji przez osoby trzecie jest niedozwolone. W prezentacji
mogą być prezentowane również materiały zawierające odesłania do ofert i usług podmiotów trzecich. Warunki korzystania z ofert i usług
podmiotów trzecich są określone przez te podmioty. Asseco Data Systems SA nie ponosi żadnej odpowiedzialności za warunki i skutki
korzystania z ofert i usług tychże podmiotów. Dane i informacje zawarte w prezentacji mają jedynie charakter ogólnoinformacyjny.

Nazwa oraz logo Asseco Data Systems SA są zarejestrowanymi znakami towarowymi. Korzystanie z tych znaków wymaga wyraźnej zgody ze
strony Asseco Data Systems SA
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